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و انجا:چكيده مبا توجه به گسترش روز افزون نرم افزارهاي تحت وب
، نياز به امن و تجاري بروي بستر وب يت بـالا در ايـن انواع تبادلات ملي

 در حل حاضر بسياري از سـازمانها.ستا ضروري امري نرم افزار از نوع 
و خصوصي و خـارج از كـشورو موسسات دولتي از بـسياري،در داخـل

 از جمله ايـن خـدمات مـي.ئه مي دهنداراخدمات خود را بر بستر وب
، ارائـه، دوره هاي آموزش مجـازييتوان به انواع ثبت نام هاي اينترنت

و فروش ، خريد و صـدها خـدمت ديگـر آنلاين انواع خدمات بانكي  كالا
و كه  امروزه با استفاده از نرم افزار هاي تحت وب چه در سطح اينترنـت

در. استفاده وسـيع مـي باشـد چه در سطح شبكه هاي خصوصي مورد
روش هاي مرسومي كه هكر ها براي هك كردن نرم افزارهاي اين مقاله

و  و همچـنن راه كارهـاي تحت ب استفاده مي كنند معرفـي مـي گـردد
 در پايـان.بيان مي شود نيز مه نويسيامقابله با اين حملات در لايه برن

چند نرم افزار هايي معرفي مي گردد كـه نـرم ازار هـاي تحـت وب را از
و آزمون قرار مي دهد . نظر انواع آسيب پذيري ها مورد تست

 - Hacker –Encryption -SQl injection: كليدي واژه هاي

-CRLF injection -وب  نرم افزار تحت

 مقدمه-١

و ، آنتـي ويروسـهاي قـوي امروزه با حضور انواع ديواره هاي آتش
و اسـتفاده از  همچنين افزايش امنيت در نـرم افـزار هـاي شـبكه

ا  باعث كـاهش، زاري شبكهفتكنولوژيهاي جديد در قطعات سخت
رو هكر هـا كـمو از اين است هك شدن سرور هاي وب شده آمار 

ولي هچ چيزي نمي تواند جلـودار هكـر! از گذشته شده اند كارتر 
و آنها را از كار بيكار كند  اكنون هكـر هـا توجـه. هاي سمج شود

و نرم افزار هاي تحـت وب دوختـه  خود را به هك كردن سايت ها
اند تا از نقاط ضعف طراحان نرم افزار هاي تحت وب استفاده كنند 

 در ادامه اين مقاله به مرسوم ترين.سايت مورد نظر را نابود سازند 
و راه كار هـاي شيوه هاي هك سايت هاي اينترني اشاره مي شود

.اينگونه حملات نيز بيان مي شودمقابله با 

وب-٢ ؟)Web Based(نرم افزار تحت  چيست
، برنامه  كـاربردي اسـت كـه بـروي وب سـرور نرم افزار تحت وب

 مجاز اينترنت يا اينترانتو كاربران سازمان يا شركت نصب است
و از خدمات آن بهـره منـد شـوند .مي توانند از آن استفاده كنند

، لايه اول يك نرم افزار تحت وب در سه لايه قابل تعريف مي شود
، لايه دوم توليد كننده محتوا مي باشد كه  مرورگرهاي وب هستند

، Java Scriptسـمت مـشتري ماننـد با استفاده از تكنو لوژيهاي
VB Script و يا سمت سـرور ماننـدASP  ،CGI وPHP پيـاده 

 بانـك اطلاعـاتي هايلايـه سـوم نيـز سيـستم. سازي مـي شـود
، My SQLمي باشد كه از جمله پركاربردترين آنها مـي تـوان بـه

MS SQL ،Oracle وDB2 اشاره كرد .

وب–2  طرز كار نفوذگران نرم افزار هاي تحت

گنجينه اي از انواع مكانيزمهاي نفوذ به نرم افزارهـاي تحـت وب هكرها
براي خود دارند كه با توجه بـه شـرايط بهتـرين شـيوه را بـراي آسـيب 

 از جمله ويژگيهايي كه هكـر بـراي شناسـايي.رساني استفاده مي كنند 
:راه هاي نفوذ به سيستم مورد ارزيابي قرار مي دهد به قرار زير است

ز1-2 و سيستم عامل بررسي  سروريرساختار سرور

كنهكر در ابتدا ي كـه بـهيد با استفاده از يك سـري ابـزار هـا سعي مي
Scanner Sniffer به شناسايي ساختار سـرور مـي پـردازد تـا معروفند

بتواند به ماهيت سيستم عامل كه وب سرور بروي آن در حال جراسـت 
، از جمله معروفترين اين سيستم عامل  مـي توانـد بـه سرور ها پي ببرد

Windows, unix , Redhat linux , Sun Solaris , FreeBSD  
در فاز بعدي نفـوذگر بـه شناسـايي نـوع وب سـرور مـورد. اشاره كرد

استفاده مي پردازد تا بتواند از حفره هاي امنيتي آنها براي نفوذ به سرور 
، از معروفترين وب سرور هاي مي توان به   Apache،IISاستفاده كند

GWS(Google Web Server), Oversee, LighttpdوNgnix اشاره كرد 
.كه به ترتيب موارد كاربرد ذكر شده

 نقشه برداري از عملكرد سايت2-2



 مي كند تا بتواند حفره هاي پويشيك هكر با حوصله كل سايت را
و اشتباهاتي كه از چشم برنامه نويس پنهان مانده را بي ازباامنيتي و د

و آسيب رساندن به نرم افزار تحت وب استفاده كند  هكر.آن براي نفوذ
براي اين منظور از انواع مكانيزم هايي از قبيل تزريق اسكريپ هاي
و همچنين جهل هويت براي نفوذ به نرم افزار تحت وب  آلوده به سايت

ر(هكر ها با استفاده از اسكريپ هاي آلوده. استفاده مي كند خ جهت
داندن يك سري داده بعنوان خطارو برگ پبش بيني نشدهدادن استثنا

و بازخورد)كه براي هكر بسيار ارزشمند است  به سيستم تحت وب
، در اينجا دريافتي سعي در يافتن راهي براي نفوذ يا آسيب رساني دارند
اين موضوع اهميت پيدا مي كند كه برنامه نويس يك نرم افزار تحت 

ب ع روش هاي نفوذ آشنا باشد تا با استفاده از راه كارهاياا انووب بايد
.مناسب تا حد امكان آسيب پذيري سيستم را كاهش دهد

 ورودي ها در سايت سنجي اعتبار3-2

از جمله روشهاي ديگري كه هكر ها براي نفوذ به سايت مـورد اسـتفاده
، قرار  اگر برنامه نويس مي دهند اعتبار سنجي در مقابل انواع داه هاست

نرم افزار تحت وب در اين مورد كوتاهي كنـد بـه احتمـال فـروان بايـد
با! منتظر تبعات زيانبار باشد  چه بسا در برخي موارد هكر ها مي توانند

تفاده از اين نقطه ضعف دستورات بسيار خطرناك را بروي سرور اجراسا
و   آسيب ديدن ساير كنند كه به قيمت از دست رفتن اطلاعات نرم افزار

و نرم افزار هاي تحت وب  ميزبـان آنهاسـت تمـام كـه سـروري سايت ها
.شود

 ضربه آخر�-٢
و نقـاط ضـعف نـرم اكنون هكر با توجه به اطلاعاتي كه از ماهيت سرور
و پس از ايزولـه كـردن آنهـا ضـربه آخـر را  افزار تحت وب بدست آورده

و مي تواند آسيب هاي  وبي جدي به صـا خواهد ضد ، حبان وب سـايت
و نرم افزار هاي تحت وب اسـتفاده  و كاربراني كه از اين سايت ها سرور

داده پاك كردن، گرفته home page از قبيل تغيير مي كنند وارد كند،
وب بانك اطلاعات ها در  و همچنـين اسـتفاده از و يا فايل هـاي مهـم ي

و كرم هـاي اينترنتـي سرور قرباني بعنوان پايگاهي براي انتشار ويروس
و بازديد كنندگاني كه جهت  جهت آلوده ساختن كامپيوتر هاي كاربران
و نـا خواسـته در  استفاده از نرم افزار تحت وب به آن مراجعه كرده انـد

!دام ويروس افتاده اند 

 محبوب هكر ها براي نفوذ شيوه هاي–3

ه هاي هـك كـ ردن وب در اين قسمت از اين مقاله به مرسوم ترين شيو
و نرم افزارهاي تحت وب در لايه  و همچنين راه applicationسايت ها

.هاي مقابله با اينگونه حملات نيز بيان مي شودركا

)Sql injection( آلوده به سايت SQL تزريق دستورات1-3

سـ يكي اين شيوه نفوذ و نـرم از پركاربردترين راه نفوذ بـه وب ايت هـا
با  و افزار هاي تحت وب مـي  شـد كـه هكـر هـا بـراي آسـيب رسـاندن

ميددزدي ، ايـن شـيوه از پركـاربردترينن اطلاعات از آن استفاده كنند
است كه امروزه) application(روش هايي حمله در لايه كاربردي 

و با اين وجـود هنـوز بـسياري از  به كررات مورد استفاده قرار مي گيرد
. آسـيب پذيرنـدت كـاملاً در مقابل اينگونه حمـلا كه سايت ها هستند 

بعنوان مثال يك هكر مي تواند به فورمي كه براي ورود به نرم افزار نيـاز
و رمـز  و رمز عبور دارد بگويد كه بدن نياز به نام كـاربري به نام كاربري

! عبور اجازه دسترسي بدهد 

و نرم افزار هاي تحت وب به كاربران مـشروع خـود اجـاره وب سايت ها
ت  و همچنين داده هـايي را از پايگـاه مي دهند ا اطلاعاتي را ارسال كنند

است كه داده اطلاعات هسته مركزي وب سايت بانك. ابي كننديوب باز
و ساير موارد از جمله اطلاعات هاي مورد نياز كاربرا  ، اخبارن محصولات
ر  راا، مقالات آموزشي و مي توان ايـن اطلاعـات در آن ذخيره مي شود

ب  از. ان قــرار دادربي در اختيــار كـارباازيــپـس ار هكــر هـا بــا اســتفاده
 در پس زمينه به وب سايت هـا حملـه  SQLزباندستورات غير اصولي 

زشـمندي از مي كنند كه در صورت موفقيت مي توانند بـه اطلاعـاتي ار
برخي از قسمت هاي سـايت در معـرض. يابند نرم فزار تحت وب دست 

 آنها از جملهكه قرار دارندSql injection نوعاز حملاتي نفوذرخط
، فـورم ارسـال مي توان به ، جـستجو در سـايت  فورم ورود به سيـستم
و ، بخش خريد آنلاين اشاره كردپيشنهاد .انتقاد

، فرض لازم مي بينم براي درك بهتر مثالي را مط نيد كـه مـاكرح كنم
از خود داريم كه قـرار اسـت كـاربران سـا سايت فورمي در وب  يت بعـد

و  و رمز عبـور خـود را وارد كردنـد بتوانـد رد سيـستمااينكه نام كاربري
و  و جـواب سوالاتشوند . درج كننـد (Faq) خود را در بخش سـوال

ك و رمز عبور خود را وارد كرد منتظر تاييـدابعد از اينكه ربر نام كاربري
ن  و رز عبـربم كـاانرم افزار مي ماند تا بعد از اينكه صحت  بررسـي ور ري

 بـراي گـرفتن ايـن.اجاره كار با نرم افزار تحت وب به وي داده شود شد
و بانك اطلاعـاتي انجـام مـي گيـرد ايـن. تائيديه تعاملي بين نرم افزار

مكانيزم نفوذ مي تواند به تمامي تكنولوژي هاي برنامه نيسي كه جهـت 
و پويا اسـتفاده مـي شـود آسـيب برسـا  ، توليد سايت هاي دايناميك ند

 براي.ASP , ASP.Net , PHP , JSP and CGI: تلنولوژيهايي نظير 
و آن تمامي اين تكنولوژي فقط به يك ابزار جهت هك كردن نياز اسـت

!چيزي جز يك مرورگر وب سايت نيست 

 شايد برايتان سوال پيش آمده باشـد گـه چـرا ارسـال مـستقيم:سوال
پشت ديوارهـاي هـا آتـش بروي بانك اطلاعاتي كه در SQLدستورات

)Firewall (؟ و مكانيزم هاي امنيتي ديگر قرار دارد ممكن است

ب  : جواب ست هـاي وب انتشار مي يابد سيار بستر از زمانيكه وب سايت
د  و بـا اسـتفاده از امنيتي براي حفاضت از آن ر نظـر گرفتـه مـي شـود



ي آن در مق و ساير ابزار هاي امنيتي از پـورت هـا بـل نفـوذافايروال ها
و ايجـاد داده هـايفح ، ولـي هميـشه اجـازه بـروز آوري اظت مي شود

و افـزودن  جديد در بانك اطلاعاتي فراهم است زيرا براي تغيير داده هـا
.داده هاي جديد بايد به بانك طلاعاتي دسترسي داشت 

و يـا داده مي دهد امكان به شما SQLزبان كه داده ها را تغيير دهيـد
ر  و در نهايت اطلاعات را بازيـابي هاي جديد ا به بانك اطلاعاتي بيفزاييد

 تنها راهي است كه اين امكان را فـراهم مـي SQLدر واقع زبان. كنيد
و نرم افزار هـاي تحـت وب بتواننـد بـا بانكهـاياس زد كه وب سايت ها

ا  از جمله بانـك هـاي اطلاعـاتي. رتباط داشته باشد اطلاعاتي رابطه اي
 Oracle , Microsoft Access , My SQLي تـوان بـه رابطـه اي م ـ

Microsoft SQL server , اشاره كرد .

در اينجا قطعه كدي را مي بينيم كه اكثر برنامه نويسان نرم افـزار هـاي
 اسـتفاده مـي Loginتحت وب از اين مكانيزم براي نوشـتن سيـستم 

:، به كد زير توجه كنيد كنند

<form method="post" 
action="http://testasp.acunetix.com/login.a
sp">  
<input name="txtUserName" type="text" 
id="tfUName">  
<input name="TxtPassword" type="password" 
id="tfUPass">  
</form> 

 بالا دو فيلد در فورم ظاهر مـي كنـد كـه بـراي گـرفتن نـام Htmlكد
و رمز عبور از كاربر در نظر  كه SQL گرفته شده است حالا كد كاربري

بصورت معمول در لايه برنامـه نويـسي از سـوي برنامـه نويـسان مـورد
:استفاده قرار مي گيرد را بررسي مي كنيم 

SELECT id,UName,Pwd 
FROM tbl_users 
WHERE username = '@username' 
AND password = '@password' 

 password@و username@اگر برنامه نويس مقادير متغير هاي 
و بدون فيلتر كردن از فورم كاربري دريافت كند كار بصورت مستقيم

به كد زير. هكر ها را براي هك كردن سايت بسيار آسان كرده است 
:توجه كنيد 

SELECT id,UName,Pwd 
FROM tbl_users 
WHERE username = 'reza' 
AND password = 'anything' OR 'x'='x' 

 در اين سايت يا سيستم Reza مي كند كه كاربري با نام هكر فرض
ر ، اگرمتحت وب عضويت دارد ولي به ز عبور آن دسترسي ندارد

سياست هاي صحيح امنيتي از سوي برنامه نويس در نظر گرفته نشده
و خلاقيت خود به سايت حمله خواهد  باشد هكر با استفاده از تجربه

، همان گونه كه در كد ديدي بركرد  ORاي رمز عبور رشتهد هكر

'x'='x' حال خود قضاوت كنيد ،  اين ترفند به هكر.را وارد مي كند

و WHEREاجاره مي دهد كه از قسمت اول شرط  صرف نظر شود
و نام كاربري را بداند وارد موفق مي شود هكر بدون اينكه واقعاً رمزعبور

.سيستم مي شود 

يتمي را بيان مي كنم كه بر اساس تجربيات بنده در اينجا الگور:راه حل
از. شخصي خود در طراحي نرم افزار هاي تحت وب طراحي شده  من

و تا  اين الگوريتم در سايت يكي از سازمان هاي كشور استفاده كرده ام
و سيصد هزار كنون و با بيش از يك ميليون ك سال  پس از گذشت
 گزارش SQL injection هيچ نفوذي به سايت با استفاده از بازديد
و با اندكي تغيير مي Vb.Netاين الگوريتم به زيان. نشده  است

:توانيد در ساير زبان ها از آن استفاده كنيد

Public Function ClearIllegalString(ByVal sInput 
As String) As String 
 

Dim sBadChars() As String = {"select", "drop", 
"--",  
 "insert", "delete", "xp_", "#", "%", "'", "(", 
")", "/", "\",   
 ":", "@", ";", "<", ">", "[", "]", "`", "|"} 
 

Dim iCounter As Integer 
 Dim output As String 
 

sInput = Trim(LCase(sInput)) 
 
For iCounter = 0 To UBound(sBadChars) 

 If InStr(sInput, sBadChars(iCounter)) > 0 
Then 
 sInput = Replace(sInput, 
BadChars(iCounter), "") 
 End If 
 Next 
 

output = sInput 
 Return output 
 End Function 

اين تابع در صورتي كه كاراكتر هاي آلوده در ورودي رشته باشد آنها را 
را. از رشته حذف مي كند  ايماين تابع ديگر نيز تغييري توان به گونه

و با برگشت مقدار   يا trueداد كه بصورت تشخيص دهنده عمل كند
false بيان كند كه رشته ورودي آلوده است يا نه .

 Cross Site Scripting(CSS or XSS) حملاتي از نوع2-3

هكر ها دائماً در حال كشف روش هاي جديد نفوذ هستند تا با اسـتفاده
و  از آن به داده هاي بسيار مهم مانند رمز عبور حـساب هـاي اينترنتـي

1همانگونه كـه در شـكل. اطلاعات مهم دولتي دسترسي داشته باشند 
داد حمله به سايت ها از مشاهده مي كنيد مشخص است كه بيشترين تع
 Cross site Scriptingبين روش هاي شناخته شده حمله هايي از نوع 

 در حالت كلي در اين روش هكر بعنوان كاربر نهايي نرم افزار كـد.است
هاي خطرناك براي سايت ارسال مي كند كه با استفاده از آنها اطلاعات

.مهمي را نيز به دست مي آورد 
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هاآما ر ميزان استفده از روش هاي مختلف در نفوذ به سايت

 , JavaScript كد هاي خطرناكي از نوع XSSهكر با استفاده از روش

VB Script , Html , Active  وFlash ص و ديناميكفبه حات پويا
و با اس امسايت ها تزريق مي كند و حفره هاي نيتي تفاده از نقاط ضعف

و جود دارد كار خود راانجام كه در تكنولوژيهاي مورد استفاده در سايت
به.مي دهد  اهدافي مثل هكر ها با استفاده از اين روش مي توانند

، بدست آوردن  و حساس ، دستيابي به اطلاعات مهم سرقت هويت
، و دستيابي رايگان به حساب هاي اينتر نتي اينكه اطلاعات كوكي ها

Session جاسوسي كردن ، طلاعات كاربران سيستما هاي كاربران
فرض. برسند)(Denial of Serviceي از نوع حملاتوهاي تحت وب 

كنيد مي خواهيم براي سايت خود سيستم ورود به سايت طراحي كنيم 
: به كد زير توجه كنيد 

<form action="destination.aspx"> 

<table><tr><td> 

Login:</td><td> 

<input type=text length=20 name=login> 

</td></tr><tr><td> 

Password:</td><td> 

<input type=text length=20 name=password> 

</td></tr></table> 

<input type=submit value=LOGIN></form> 

و تزريق آن به صفحه loginيك هكر با استفاده از يك صفحه   جهلي
destination.aspxبه.ي در نفوذ به سيستم دارد سع  هكر براي نفوذ

. مي كند redirect زير URLآدرس زير

http://www.mysite.ir/Search.aspx?tfSearch=%3Cbr%3E%3Cbr%3EPle
ase+login+with+the+form+below+before+proceeding%3A%3Cform+
action%3D%22test.asp%22%3E%3Ctable%3E%3Ctr%3E%3Ctd%3EL
ogin%3A%3C%2Ftd%3E%3Ctd%3E%3Cinput+type%3Dtext+length%
3D20+name%3Dlogin%3E%3C%2Ftd%3E%3C%2Ftr%3E%3Ctr%3E
%3Ctd%3EPassword%3A%3C%2Ftd%3E%3Ctd%3E%3Cinput+type
%3Dtext+length%3D20+name%3Dpassword%3E%3C%2Ftd%3E%3C
%2Ftr%3E%3C%2Ftable%3E%3Cinput+type%3Dsubmit+value%3DL
OGIN%3E%3C%2Fform%3E 

ترنتن برنامه نويس نرم افزار بايد قبل از اينكه سايت را بروي اي:راه كار
 جستجوگر"انتشار دهد نرم افزار خود را با استفاده از نرم افزار هاي 

و بررسي قرار دهد تا نرم افزار از نظر" آسيب پذيرينقاط  مورد تست
 اين.آزمون قرار گيرد مورد XSSآسيب پذيري در مقابل حملات
و از طريق مرورگر وب URLحملات با استفاده از دستكاري در  سايت

و انتقال. صورت مي پذيرد برنامه نويس بايد قالب صحيح آدرس دهي
و استفاده صحيح از  و sessionاطلاعات در صفحات مختلف  Catch ها

.را بداند تا از اين حيث سايت از حملات هكر ها مصون بماند

ها3-3  حمله با استفاده از پيمايش دايركتوري

 معروف است كه هكر با Directory Teraversal Attackروش كه به
استفاده از اين روش مي تواند به پوشه هايي كه دسترسي به آنها

مي محدود و همچنين در برخي موارد حتي شده دسترسي داشته باشد
دسترسي) Root directory(شهتواند به پوشه هايي بيرون از پوشه ري

كه.يابد   وب سرور ها دو مكانيزم براي امنيت دايركتوري ها دارند
 كه منظور(Access control lists)عبارتند از ليست كنترل دسترسي

وميزان مورد ديگر دايركتوري ريشه سطح دسترسي به آن پوشه است
ه شده مسير پيش به همراه ويندوز سرور ارائIISدر وب سرور. است 

يك كاربر. مي باشد C:\Inetpub\wwwrootفرض دايركتوري ريشه
و نمي تواند به پوشه wwwroot فقط به دايركتوري  دسترسي دارد

windows و يا پوشهdownload به شكل زير.دسترسي داشته باشد 
.توجه كنيد
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م و حساس دايركتوري ريشه از دسترسي كاربران به فايل هاي هم
 در سرور هاي ويندوز cmd.exeممانعت مي كند فايل هايي مانند 

همچنين نرم. Unixو  linux در سرور هاي passwdو يا فايل
و نيز كد هايي كه توسط  افزار هايي كه بروي سرور نصب مي شود
برنامه نويس نوشته مي شود مي تواند مشكلاتي را بوجود آورد كه باعث 

يك هكر براي انجام اينگونه. لاتي از سوي هكر ها گرددبروز چنين حم
حملات به يك مرورگر وب نياز دارد بعلاوه آگاهي از مسير هاي پيش 



از. فرض دايركتوريهاي مهم براي درك بهتر موضوع در ادامه مثالي
.اينگونه حملات مطرح مي شود

و ديناميك بهره بردر نرم افزار هاي تحت وب كه از صفحات پويا دنمي
مي از ورودي بطور متداول دريافت اطلاعاتيبرا از دو نوع متد استفاده

 ، : زير توجه كنيد URLبه. Postو GETشود

http://wwww.iau-lahijan.ac.ir/article.aspx?view=a789.html 

 را از سرور تقاضا مي كنـد article.aspx صفحه ديناميك، مرورگر
. ارسال مي كند viewبراي پارامتر a789.htmlو همچنين مقدار

هنگاميكه ايـن تقاضـا بـروي سـرور اجـرا مـي شـود صـفحه ديناميـك
article.aspx فايل a789.html را از سيستم فايل سرور تقاضا 

با. مي كند  استفاده از كدي مشابه مثال زير به فايـل يك هكر مي تواند
.شد هايي خارج از دايركتوري ريشه دسترسي داشته با

http://wwww.iau-lahijan.ac.ir/article.aspx? view= 
../../../../../Windows/system.ini 

 را system.iniهكر با استفاده از اين كد مي تواند محتويات فايل 
و همچنين مي تواند ساير پوشه هاي واقع در پوشه بازيابي كند

windows را پيمايش كند .

ي مي كنيم كه چطور يك هكر مي تواند مثال ديگري را با هم بررس
و اطلاعات ارزشمندي را از سرور دستوري را بروي سرور اجرا كند

 زير توجه كنيد كه چگونه بروي سرور فايل URLبه. بدست آورد 
cmd.exe اجرا مي شود :

http://ww.domain.com/scripts/..%5c../Windows/System3
2/cmd.exe?/c+dir+c:\ 

 سرورCيك ليست كامل از تمام دايركتري هايي كه در درايو اين تقاضا 
اين. مي باشد""\رمز شده كاراكتر 5c%واژه. قرار دارد بر مي گرداند

. معروف است code  escapeنوع تبديل كاراكتر به كد معروف به

ر:راه كار درابراي جلوگيري از اين نوع حملات برنامه نويس بايد تابعي
ط و از  escape code راحي كند تا بتواند انواعبرنامه  را تشخيص دهد

، در ادامه اين مقاله  هايي Scannerتزريق آن به سايت جلوگيري كند
را معرفي مي كنيم كه نرم افزار تحت وب را در مقابل انواع حملات

 همچنين مدير سايت بايد توجه.پيمايش دايركتوري تست مي كند 
 از آخرين نسخه نرم افزار هاي سرور استفاده داشته باشد كه هميشه

و هميشه و مدام بروزآوري گردد  سيستم هاي امنيتيpatchشود
. را بروي سرور نصب كند عامل مورد استفاده

  CRLF Injection حمله از نوع4-3

 خط ها در فايل ها تعريف مقداري است كه در پايانCRLFمنظور از

 اين.(LF, ASCII 10, \n)و (CR, ASCII 13, \r) مي شود
كاراكترهاي اسكي در حالت نمايش ظاهر نمي شوند ولي در سيستم

 هنگاميLFوCR تركيب.فايل به معني پايان خط مي باشد 
. را از روي كيبرد بفشاريدEnterاستفاده مي شود كه مثلاً شما كليد

 به معناي Enterبسته به نوع نرم افزاري كه استفاده مي كنيد كليد
و يا رفتن به خط جديد مي باشد جزن نوع از حملاتاي. اجراي فرمان

و يا سيستم عامل نيست بلكه بسته به نوع مشكلات امنيتي سرور
و بسياري از توسعه دهندگان وب از اين كدنويسي  برنامه نويس دارد

و اين خبر خوبي براي هكر هاست با. نوع حملات بي خبرند  هكر ها
تفاده از اين نوع حملات مي توانند به اطلاعات ارزشمندي از عملكرد اس

و همچنين  و سرور و Log Fileهاي سيستم تحت وب  هاي سرور
ي.كوكي ها بدست آورد  هكر مي تواند با جستجوي اين كاراكتر ها

.اسكي به مقاصد خود برسد

 بايد براي جلوگيري از چنين حملاتي برنامه نويس سايت:راه كار
و تابع تشخيص دهنده بنويسد نوشتن چنين. ورودي ها را فيلتر كند

و مي تواند كمك شاياني براي مصون ماندن  تابعي بسيار آسان است
از. سايت از چنين حملاتي باشد  همچنين براي تشخيص اين نوع

. ها استفاده كرد  scannerحملات نيز مي توان از 

س رمزنگاري داده هاي حسا–4

و نام كاربري حساب هاي و حساس مانند رمز عبور اطلاعات مهم
اينترنتي بهتر است بصورت رمز شده در بانك اطلاعاتي ذخيره شود تا 

و از اطلاعات بدست امده اگر  نفوذگرها به سيستم هم نفوذ كنند نتوانند
الگوريتم هاي رمز نگاري به سه دسته كلي الگوريتم. استفاده كنند 

و الگوريتم هاي هشينگ تقسيم هاي متق ارن، الگوريتم هاي نامتقارن
به. مي شوند  از مهمترين الگوريتم هاي رمز نگاري متقارن مي توان

 اشاره كرد DES , RC2 , Rijndael , TripleDECالگوريتم هاي 
تم هاي از معروفترين الگوريRSAو DSA، همچنين الگوريتم هاي

 معروف ترين الگوريتم هاي رمزنگاري.رمزنگاري نامتقارن هستند 
 , MD5 , SHA1 , SHA256 , SHA384: هشينگ عبارتند از

SHA512 .بنا به كاربرد مي توان يكي از الگوريتم ها را استفاده كرد .

: نوشته شده VB.Netبه كد زير توجه كنيد، اين تابع به زبان
Public Function ComputeMD5Hash(ByVal StrPlainText As 
String) As Byte() 
 Dim hashedDataBytes As Byte() 
 Dim Enconder As New UTF8Encoding 
 Dim MD5Hasher As New MD5CryptoServiceProvider 
 hashedDataBytes = 
MD5Hasher.ComputeHash(Enconder.GetBytes(StrPlainText)) 
 Return hashedDataBytes 

 End Function 

 يكي از نرم افزار هاي تحت وبي كه اخيراً Loginبنده براي سيستم
در رمزعبور جهت ذخيره سازي MD5طراحي كرده ام از الگوريتم

ا رشته ورودي را كه ذكر شده تابعي. ستفاده كرده ام بانك اطلاعاتي



Encrypt كند فريم وركمي .Net كتابخانه كاملي از انواع الگوريتم 
هاي رمزنگاري دارد كه مي توان به آساني از آنها در طراحي نرم افزار

.هاي امن استفاده كرد

 استفاده از تصاوير امنيتي-5

و ارسـال انـواع اطلاعـات از سـوي با افزايش روزافزون تبادلات جهـاني
و پايگاه هاي اينترن  تي مختلف هكـر هـا را بـرآن كاربران براي سايت ها

داشت كه حملاتي را براي آسيب رساندن به ايـن پايگـاه هـاي اينترنـي 
 همين امر باعث شد كه توسعه دهندگان به فكر اسـتفاده.ترتيب دهند 

نتوانند به سايت ) Crawler(از تصاوير امنيتي باشند تا رباتهاي خزنده
و با ارسال تقاضا هاي زياد بار  ترافيكي به سرور را افزايش ها حمله كنند

و مقدمات حملاتي از نوع  البته هكـر هـا. را ترتيب دهند Dosدهند
و رباتهايي طراحي كردند كه مي تواند تصاوير امنيتـي را  بيكار ننشستند

و مقادير آنر بخواند  .اسكن كند
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توسعه دهندگان وب نيز با خلاقيت زياد هر روز روش جديـدي را بـراي
و امروزه علاوه بر تـصاوير از سـوالات تو ليد تصاوير امنيتي بكار مي برند

مفهومي نيز استفاده مي كننـد تـا رباتهـا را از تـشخيص صـحيح عـاجز 
. توجه كنيد3به شكل شماره. سازند 

 نرم افزار هاي جستجو گر نقاط آسيب پذيري معرفي–6

و نرم افـزار هـاي تحـت با افزايش روز افزون اخبار هك شدن سايت ها
وب برخي از شركت هايي كه در زمينه راه كارهاي امنيتي فعاليت دارند 
به آن داشت تا نرم افزار هايي را طراحي كنند كه بتواند بصورت آفلايـن 

و نرم افزارهـاي تحـت وب را از نظـر ام  و ميـزان آسـيبنسايت ها يـت
ق  و آزمون آنلايـن هـم برخي نرم افزار هاي. رار دهد پذيري مورد تست

و بررسـي قـرار  وجود دارد كه سايت ها را بصورت آنلاين نيز مورد تست
 توجه كنيد كه چنـد نـرم افـزار معرفـي1به جدول شماره. مي دهد 

و ويژگيهاي آن نيز بيان شده .شده

1جدول
Product name Features 

Web 
Vulnerability 
Scanner 

Provides protection from the 
following attacks : 
• CRLF injection attacks 
• Code execution attacks 
• Directory traversal attacks 
• File inclusion attacks 
• Input validation attacks 

• Authentication attacks 
Creates professional security audit 
reports 

AppDetective A network-based vulnerability 
assessment tool that rates the 
security strength of applications 
within your network. 

SecureSpher
e Dynamic 
Profiling 
Firewall 

Provides total protection for Web 
application and Web service 
attacks, database breaches and 
worm infections. Incorporates a 
Web firewall, a database firewall, 
database auditing, Web services 
firewall, Intrusion Prevention 
System (IPS) and a network 
firewall. Includes one gigabit 
performance sub-millisecond 
latency. 

Scando Web 
application 
scanner 

Detects and eliminates Web 
application vulnerabilities before 
exploitation by hackers and 
thieves. Compatible with all Web 
technologies like Flash, ASP, 
JavaScript, XML and Web Services. 
Follows a structured three-stage 
scanning process: 
1. Studies the structure and 
content of the Web application. 
2. Executes dummy hacking 
instances to detect vulnerabilities. 
3. Displays scan results in 
systematic reports along with 
suggestions for remedial solutions. 

AppScan DE Integrated seamlessly into VS.NET, 
AppScan DE is a powerful 
automated unit-testing tool that 
enables rapid development of 
secure Web applications. 

WebInspect Efficiently detects vulnerabilities in 
Web applications. Ensures that 
there’s no chance of an attack at 
any point in the Web application 
development and implementation 
of the lifecycle. 

و ويژيگي هاي آنها  معرفي نرم افزار هاي يابنده نقاط آسيب پذيري

 نتيجه گيري–7

 مطرح شد مـي تـوان بـه ايـن مهـم در ايم مقاله با توجه به مباحثي كه
در لايـه مـي شـود رسيد كه اكثر دلايلي كه باعـث هـك شـدن سـايت

Application و و رفع است نـويس بايـد تمـامي برنامـه قابل بررسي
و  را Query Stringمقاديري را كه از فيلدهاي ورودي هـا مـي خوانـد

و اين مهم در سايه آگـاهي برنامـه  براي يافتن كد هاي آلوده آناليز كند
اگر برنامه نـويس. نويس از جديدترين مكانيزم هاي نفوذ ميسر مي شود 



د هاي سيستم هاي تحت وب با انواع روش هاي امنيتـي آشـناي شـتهاي
و يا با متخصصان امنيتي مشاوره كنند مي توانند نرم افـزار امنـي  باشند
. را طراحي كنند كه در مقابل نفوذ هكر ها تا حدد امكـان ايمـن باشـد 
اميدوارم مباحث مطرح شده در اين مقاله بتواند ديد جديدي در برنامـه

.نويسي اين دسته از نرم افزار ها به شما بدهد 
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